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Forord

Denna guide ar tankt som ett lattforstaeligt,
peda- gogiskt och omfattande hjalpmedel

for dem som ar ansvariga for sin
organisations efterlevnad av den nya
dataskyddsférordningen (GDPR). Denna guide
kan sjalvklart ocksa vara till nytta for dem
som har akademiska eller andra intressen. Da
regelverket annu inte tillampats saknas praxis
och det ar annu inte sakert hur den slutliga
svenska lagen kommer att se ut. Det finns
anda mycket som organisationer maste lara
sig och ta till sig redan idag for att hinna med
att efter leva forordningen i tid.

Dataskyddsférordningen kommer att vara den
viktigaste fragan for manga styrelser och
lednings- grupper ar 2017/2018. Genom att
lasa denna guide kommer du ha mycket mer
an bara en grundlag- gande inblick i amnet.
Denna guide kommer med hjalp av konkreta
exempel och lattforstdeligt sprak guida lasaren
genom den jobbiga juridiska jargo- nen och de
unika begreppen i férordningen.

Vid fardigskrivandet av denna guide kommer
det att vara exakt ett ar kvar tills férordningen
ska tillampas i svensk lag, och denna guide
kommer att regelbundet uppdateras nar mer
information om férordningen offentliggors.
Vid nastkommande version av denna

guide kommer foljande avsnitt att laggas

till: Profilering, Konsekvensbeddémning,
Overféring av personuppgifter till tredje land,
At- komstkontroll, Logghantering fér GDPR,
Privacy by design och Ratt till dataportabilitet.

Jag onskar er lycka till med efterlevnaden.

Jonas Gharanfoli
sakerhetskonsult
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1. Bakgrund till GDPR

Den 25 maj 2018 kommer den allmanna dataskyddsférord-
ningen, pa engelska General Data Protection Regulation
(GDPR), att ersatta personuppgiftslagen och tillampas i
svensk lag. Forordningen omfattar alla organisationer som

pa nagot satt behandlar personuppgifter sdsom foretag och
myndigheter. Syftet med forordningen ar att utdka och saker-
stdlla den personliga integriteten hos alla EU/EES-medborga-
re. Om din organisation har exempelvis ett CRM-system eller
ett register 6ver anstallda sa kommer ni att behova efterleva
dataskyddsforordningen.

Vi har sedan lange haft svensk lagstiftning som Pul (person-
uppgiftslagen) och PDL (patientdatalagen) for att skydda den
personliga integriteten hos fysiska personer, men det har
saknats eftertryckliga konsekvenser fér de som inte har efter-
levt regelverken. PulL uppstod 1998 fran den Europeiska
kommissionens dataskyddsdirektiv som tradde i kraft 1995.
Under 1995 var det inte sd vanligt att personer dgde egna
datorer och hade uppkoppling till internet, idag gar nastan
alla runt med en relativt stark dator med internetuppkoppling
i fickan.

Den digitala varld vi idag lever i har andrat forutsattningar for
hur personuppgifter kan insamlas, spridas och analyseras.
Utvecklingen av big data-analyser, marknadsforing samt in-
forandet av tjanster som Facebook har forstarkt debatten om
personlig integritet. Under januari 2012 kom den Europeiska
kommissionen med forslaget att genomforligt reformera
dataskyddsdirektivet. Féljden av detta blev att dataskyddsdi-
rektivet utokades och omvandlades till en forordning. Data-
skyddsforordningen tradde i kraft den 24 maj 2016.

GDPR ar en forordning och inte ett direktiv
som PuL baseras pa.

Bade forordningar och direktiv kallas for rattsakter inom
EU-ratt. Direktiv ar mal som ges till medlemslanderna, det ar
sedan upp till varje enskilt medlemsland att bestamma hur
malen ska uppnas genom att inforliva direktivet i nya eller
redan existerande lagar. Detta betyder att lagar som skapats
fran direktiv kan skilja sig vasentligt mellan medlemslander-
na. Daremot sa ar forordningar i princip fardiga lagar som
ska tillampas direkt i sin helhet hos samtliga medlemslander
pa ett forbestamt datum. Forordningar leder alltsa till mycket
starkare harmonisering inom EU/EES eftersom det ges min-
dre anpassningsutrymme pd nationell niva.

Da efterlevnadsbérdan kommer att vara enorm for manga
organisationer finns det anda ett positivt satt att forhalla sig
till GDPR. En organisation som forbereder sig i tid kan fa en
av- sevard konkurrensfordel. Forutom forbattrat integritets-
och dataskydd, sa kommer manga leverantorer och kunder
krava att din organisation efterlever GDPR eftersom det kan
finnas risker for dem om ni inte gor det. Det ar dven sd att
medlems- stater och tillsynsmyndigheter uppmuntras av
forordningen att infora certifikationsmekanismer for GDPR.
Ungefar pa samma satt som organisationer kan certifiera sig
for att visa sitt ansvar for miljon sa kommer organisationer att
kunna visa sitt ansvar for personlig integritet och att de tar
informations- sakerhet pa allvar.

Notera: Det dr tyvdrr véldigt vanligt att det stdr skrivet pd fore-
tagshemsidor att GDPR kommer trada i kraft den 25 Maj 2018.
Det dr fel, den har redan trdtt i kraft den 24 Maj 2016. Detta
bety- der att férordningen dr férdigskriven och att processen
med att byta ut Pul och tillsdtta GDPR till svensk lag har redan
pdbérjats. GDPR kommer alltsd att tilldmpas i svensk lag den 25
Maj 2018.

1.1 Vilka verksamheter beroérs?

GDPR galler for alla organisationer som "behandlar” person-
uppgifter som tillnér EU/EES-medborgare, aven om verksam-
heten befinner sig utanfér EU/EES-omradet. Forordningen
kommer att orsaka en stark global reaktion eftersom det finns
manga organisationer utanfor EU/EES-granser som behandlar
personuppgifter om EU/EES-medborgare. Offentlig sektor
kommer att beroras dd myndigheter och offentliga organ
ocksa maste efterleva forordningen. Foérordningen omfattar
saval de som styr behandlingen av personuppgifter (person-
uppgiftsansvariga) men aven eventuella tjansteleverantorer
(personuppgiftsbitraden). Undantagna ar brottsbekampande
myndigheter som polisen, de har fatt ett eget direktiv fran
den Europeiska kommissionen.

1.2 Overgripande skillnader mellan GDPR och PUL

» GDPR satter den registrerades rattigheter mer in fokus an
tidigare.

» Tillsynsmyndighetens mojligheter till sanktioner starks - max
sanktionsavgift pa 4% av den globala omsattningen av fére-
gdende ar eller € 20.000.000, vilket som &r storre.

» Privacy by design - integritetsskydd ska finnas inbyggd i
system redan fran borjan och genomsyra hela livscykeln av
systemet.

» Storre krav pa analyser, rutiner och dokumentation.

» Samtycket maste vara tydligare och kravs under fler
omstandigheter.

» Informationskravet till registrerade ar hardare.

» "Ratten att bli gléomd” kommer att lagfastas i GDPR.
Detta innebar att organisationer maste under vissa
omstandigheter radera alla personuppgifter tillhérande
registrerade ifall dessa registrerade kraver det.

» Behandling av barns uppgifter kommer att krava samtycke
fran vardnadshavare fér informationssamhallets tjanster
(ex. Facebook, Instagram).

» Nya forutsattningar inom marknadsforingen (profilering/
selektering).

» Din organisation maste under vissa omstandigheter anlita
ett dataskyddsombud.
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» Leverantoren (personuppgiftsbitradet) blir tillsynsobjekt.
Personuppgiftsbitraden, som inte kunde bli straffade
genom Pul, kan nu fa sanktionsavgifter om de bryter mot
férordningen.

» Det stélls storre krav pa bitrédesavtalen, de kommer att
behd-va skrivas om.

» Missbruksregeln i PulL forvinner. Behandling av
ostrukturerat material omfattas av hela lagen utan att det
finns sarskilda undantag.

2. Viktiga begrepp

Forordningen innehaller unika termer, definitioner och be-
grepp som ldsaren maste ha kunskap om innan det gar att
forklara de mer komplicerade aspekterna av férordningen.

2.1 Vad dr en personuppgift?
Enligt forordningen ar en personuppgift:

“Varje upplysning som avser en identifierad eller identifierbar
fysisk person varvid en identifierbar fysisk person dr en
person som direkt eller indirekt kan identifieras sérskilt

med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ér
specifika for den fysiska personens fysiska, fysio- logiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.” (Artikel 4(1))

En identifierad eller identifierbar fysisk person betyder en
levande manniska i férordningen (det ar upp till varje enskilt
medlemsland att bestdmma ifall det maste vara en levande
manniska eller om déda manniskors personuppgifter ska
omfattas).

”...identifierbar fysisk person dr en person som direkt eller
indirekt kan identifieras...”

Du kan direkt identifiera nagon till exempel genom deras
fulla namn eller personnummer. Om nagon innehar ett val-
digt sallsynt for-/efternamn racker oftast detta for att direkt
identifiera nagon. Du kan indirekt identifiera ndgon genom
att kombinera information som yrke, plats, fysiska egenska-
per och sociala status. Exempelvis sa ar "sékerhetskonsult +
brunt har + Frosunda” en personuppgift eftersom man med
denna information indirekt kan koppla till ett valdigt fatal
identifierbara personer i Frosunda (ett litet omrade i Solna).
Ett rattesndre som brukar anvandas ar att om informationen
kan kopplas till mindre &n sju personer sa raknas det som en
personuppgift.

“identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer...”

Onlineidentifikatorer som IP-adresser och cookies raknas
aven som personuppgifter. Lokaliseringsuppgifter som GPS-
koordinater raknas som personuppgifter om de ar kopplade
till en person.

Rédknas dynamiska IP-adresser som personuppgifter?

Idag ar det valdigt vanligt att IP-adresser fran webbplatsbe-
sokare lagras av webbplatsinnehavare. En dynamisk IP-adress
kan tillsammans med tidpunkt och internetleverantorens
kundregister identifiera exakt vilken dator som besokt vilken
webbsida vid en viss tidpunkt; alltsa kan dessa uppgifter
hanforas till en identifierbar fysisk person. Enligt en dom fran
EU-domstolen (Breyer-domen) anses dynamiska IP-adresser
som personuppgifter ifall webbplatsinnehavaren "forfogar
over lagliga medel” for att begara ut ovriga uppgifter fran en
tredje part, till exempel en internetleverantor, och det ska
aven inte vara "omgjligt att genomfora i praktiken” for webb-
platsinnehavaren.

2.2 Behandling

Begreppet behandling ar ett valdigt brett definierat i
forordning en, det innefattar i princip allt man kan tankas
gora med personuppgifter. Detta ar den fulla definitionen
fran forordningen:

"En atgdrd eller kombination av atgdrder betrdffande
personupp- gifter eller uppsdttningar av personuppgifter,
oberoende av om de utférs automatiserat eller ej, sGsom
insamling, registrering, organi- sering, strukturering, lagring,
bearbetning eller dndring, framtag- ning, ldsning, anvdndning,
utlémning genom éverféring, spridning eller tillhandahdllande
pd annat sdtt, justering eller sammanféran- de, begrdnsning,
radering eller férstéring.” (Artikel 4(2))

2.3 Tillsynsmyndighet

| varje medlemsland har det utsetts en tillsynsmyndighet vars
funktion ar att se till att dataskyddsforordningen foljs.

| Sverige ar tillsynsmyndigheten Datainspektionen. Varje
tillsynsmyndighet kommer att bland annat ha foljande roller
och forpliktelser:

» Ska utfora granskningar
» Kan utfarda varningar

» Kan tillfalligt begransa eller helt forbjuda behandling av
personuppgifter

» Kan utfarda sanktionsavgifter

» Mdste motta anmalningar under storre personuppgifts-
incidenter

» Kan utfarda certifieringar och aterkalla certifieringar

» Ska framfora vagledande information till allmanheten om
GDPR

Dataskyddsforordningens mal med tillsynsmyndigheterna

ar att organisationer bara ska svara under en dverordnad
tillsynsmyndighet, dven om organisationen ar verksam in-
ternationellt. Vilken tillsynsmyndighet som organisationen
ska svara under beror pa var organisationen har sin centrala
forvaltning.



g Complior

2.4 Personuppgiftsansvariga, personuppgiftsbitréiden och
bitrddesavtal

Den nya dataskyddsforordningen stéller nya krav pa
personupp- giftsansvariga och personuppgiftsbitraden.
Personuppgiftsan- svariga ar den juridiska person
(aktiebolag, myndighet, enskild firma, osv.) som styr
andamalet och vilka personuppgifter som behandlas.
Personuppgiftsansvariga ar inte en fysisk person som
exempelvis CEO, CTO eller dataskyddsombud. Aven om en
an- stalld har inratt ett olagligt register av personuppgifter
kommer det vara sjalva organisation som betalar
sanktionsavgiften. Sjalvklart kan sedan organisationen
atala personen som har gjort fel. Hall i dtanke att den
personuppgiftsansvarige har de storsta forpliktelserna i
GDPR.

Ett personuppgiftsbitrade ar oftast en juridisk person som
behandlar personuppgifter &t personuppgiftsansvariges vag-
nar, alltsd en leverantér. Behandling géller inte bara lagring
utan &ven atkomst pa distans for service, support, utveckling,
underhall och liknande. Ett personuppgiftsbitrade kan ex-
empelvis vara en molntjanstleverantdr. Det dr nytt i GDPR att
personuppgiftsbitraden blir tillsynsobjekt. Personuppgiftsbi-
traden, som inte kunde bli straffade genom Pul, kan genom
GDPR bland annat rdka ut for hoga sanktionsavgifter.

Den stora fragan ar, ifall personuppgiftsbitraden gor
fel, kommer den personuppgiftsansvarige ocksa att
straffas och vice versa?

Denna fradga kan inte enkelt besvaras eftersom detta kommer
att skilja sig at fran fall till fall. Det som &r viktigt har ar att
folja ansvarsskyldighetsprincipen i forordningen. Att tydligt
dokumentera exakt vilka forpliktelser den personuppgiftsan-
svarige har samt vilka forpliktelser som personuppgiftsbitra-
det har. Detta maste styras genom ett bitrddesavtal. Om ena
parten inte foljer avtalet sa ar det i princip den som kommer
att straffas. Men avtalet kan sjalvklart inte se ut hur som helst
utan bor skapas med hjalp av en jurist och folja kraven pa bi-
tradesavtal som finns i artikel 28. Det finns dven mojlighet att
tillsynsmyndigheter kommer att skapa standardiserade avtal
for att underlatta den har processen.

Notera: Personuppgiftsbitrdden dr ocksd i princip alltid en per-
sonuppgiftsansvarig. Detta dr for att de har exempelvis egna
anstdllda och leverantérer. Jag betonar att hela kedjan av leve-
rantérer och underleverantorer dr ansvarsskyldiga i GDPR. Detta
medfor att om en underleverantdr gor fel kan det bli rdttsliga
pdfélider fér alla inom leverantérskedjan upp till den person-
uppgiftsansvarige.

2.5 Sirskilda kategorier av personuppgifter

Sarskilda kategorier av personuppgifter eller kansliga kate-
gorier av personuppgifter finns definierade i artikel 9(1), de
kategorierna omfattar foljande:

» Ras eller etniskt ursprung

» Politiska asikter

» Religios eller filosofisk dvertygelse

» Medlemskap i fackforening

» Halsa

» Sexualliv eller sexuell laggning

» Genetisk och biometrisk information

Det finns aven fall dar sjalva behandlingen av personuppgif-
ter kan anses vara kanslig. Det finns organisationer som kan
behandla personuppgifter som i sig inte ar kansliga, men med
anvandning av olika typer av modeller och algoritmer kan
urskilja kanslig information. Det finns exempelvis féretag som
kan upptacka ifall en person har benagenhet for diabe- tes
bara genom att analysera handlingshistoriken av livsmed-
elsprodukter. Denna behandling ar alltsa kanslig eftersom
halsorelaterad information anses tillhéra en sarskild kategori
av personuppgifter.

Notera: Det dr mycket svdrare att fé laglig grund fér behand-
lingen av kdnsliga personuppgifter i férordningen. Om en orga-
nisation behandlar kédnsliga personuppgifter olagligt riskerar
den at straffas med valdigt héga sanktionsavgifter. For laglig
behandling av kdnsliga personuppgifter kommer extra skydds-
dtgdrder att behéva implementeras i de flesta fallen (exempelvis
pseudonymisering).

2.6 Extra skyddsviirda personuppgifter

Sedan har vi kategorier av personuppgifter som inte defi-
nieras som "sarskilda kategorier” i férordningen, men &nda
kommer att behova extra varsam behandling. Detta ar pa
grund av att, likt de sarskilda kategorierna, det finns stor risk
att inskranka registrerades fri- och rattigheter. Behandlingen
kan aven leda till psykologisk- och/eller materiell skada ifall
obehoriga individer far tag pa uppgifterna. Jag har sjalv valt
att kalla dessa personuppgifter for extra skyddsvarda person-
uppgifter.

Denna information omfattar bland annat:

» Sekretessbelagd information/tystnadsplikt (skyddade per-
sonuppgifter)

» Personnummer

» Passnummer

» Viss ekonomisk information (inforsel)
» Annat som ligger nara privatlivet

» Information tillhdrande barn

» Inloggningsuppgifter

» Kreditkortsdata
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2.7 Brottsuppgifter

Artikel 10 i forordningen forbjuder uttryckligen behandling
av personuppgifter som ror fallande domar i brottmal och
overtradelser. Sadana uppgifter far endast behandlas under
kontroll av en myndighet eller da behandling ar tilldten enligt
unionsratten eller medlemsstaternas nationella ratt. | Sverige
har vi nationell ratt som Skollagen. Den kraver kraver att inn-
an ny personal kan anstéllas maste de visa ett registerutdrag
fran belastningsregistret som inte far vara mer an ett ar gam-
malt. Detta betyder att for verksamheter inom exempelvis
skola/barnomsorg sa kommer det fortfarande vara lagligt att
gora viss behandling av brottrelaterade uppgifter.

2.8 Strukturerat- och ostrukturerat material

Personuppgiftslagen gjorde stor skillnad pa& behandling av
strukturerat material och ostrukturerat material, dar behand-
ling av ostrukturerat material fick mycket stora lattnader i
PuL. Strukturerat material omfattar till exempel data som
finns i traditionella dataregister, databaser och arende- och
dokumenthanteringssystem. Ostrukturerat material ar data
som inte finns i en strukturerad, lattsokbar och lattanalyserad
datasamling; exempelvis personuppgifter i |6pande text i
ordbehandlingsprogram, I6pande text pa internet, ljud- och
bildupptagningar och e-post.

Som sagt finns det stora lattnader i PuL med personuppgifter
som behandlas i ostrukturerat material, detta kallas for Miss-
bruksregeln. Missbruksregeln innebar att personuppgifter i
ostrukturerat material kan behandlas i princip fritt sa lange
behandlingen inte kranker den registrerade. Detta undantag
for ostrukturerat material finns inte i GDPR. Det ar ett svenskt
pahitt fran PuL och finns inte i vriga Europa. Missbrukregeln
kommer att forsvinna och det spelar inte langre nagon roll
ifall personuppgifterna finns i strukturerat- eller ostrukturerat
material.

2.9 Pseudonymisering och anonymisering
Pseudonymisering:

Innebar att personuppgifter byts ut mot icke-identifierande

information. For att aterskapa ursprungsinformationen kravs
kompletterande uppgifter som forvaras separat. Exempelvis
genom kryptering eller substitutionstekniker. Pseudonymise-
rade personuppgifter omfattas fortfarande av férordningen.

Anonymisering:

Personuppgifter byts ut mot icke-identifierande information.
Till skillnad fran pseudonymisering sa finns det inga komplet-
terande uppgifter och det kommer aldrig att finnas ett satt
koppla information tillbaka till personen. Exempelvis om man
raderar eller maskar "nyckel-uppgifterna” som gor att infor-
mationen kan kopplas till en person. Anonymiserade person-
uppgifter omfattas inte langre av férordningen.

2.10 Dataskyddsombud

Dataskyddsombud var tidigare kallad personuppgiftsombud
eller PuL-ombud. Dataskyddsombudets uppgifter finns upp-
radade i artikel 39(1). Sammanfattningsvis sa ska dataskydds-
ombudet dvervaka organisationens efterlevnad av GDPR,
informera och ge rad till organisationen, samarbeta med- och
vara kontaktpunkt for tillsynsmyndigheten. Det ar vasentligt
att det inte forekommer ndgon form av intressekonflikt, data-
skyddsombudet far exempelvis inte vara CEO, CTO eller CIO.

Alla organisationer behdver inte anlita ett dataskyddsombud.
De organisationer som moter foljande kriterier i artikel 37(1)
maste daremot anlita ett dataskyddsombud:

a) Behandlingen genomférs av en myndighet eller ett offentligt
organ.

b) Organisationens kérnverksamhet bestdr av behandling som
innefattar regelbunden och systematisk 6vervakning av de
registrerade i stor omfattning.

¢) Organisationens kdrnverksamhet bestdr av behandling som
innefattar sdrskilda kategorier av uppgifter i stor omfattning,
samt personuppgifter som rér fdllande domar i brottmdl och
Overtrddelser.

Artikel 37(5) kraver att organisationen anstaller dataskydds-
ombudet pa "grundval av yrkesmaéssiga kvalifikationer och, i
synnerhet, sakkunskap om lagstiftning och praxis avseende
dataskydd”. Dataskyddsombudet bér med andra ord ha
valdigt goda kunskaper om GDPR och dataskydd. Ett data-
skyddsombud som saknar ratt kvalifikationer och misskoter
sina forpliktelser kan medfora forédande konsekvenser for
hela organisationen. Artikel 37(6) tilldter den personuppgifts-
ansvarige eller personuppgiftsbitréddet att anstélla nagon fran
den egna personalen som dataskyddsombud, det kan vara en
god idé att skicka denna anstéllda pa nagon form av utbild-
ning for dataskyddsombud. Det &r dven tillatet att anstélla
dataskyddsombudet utanfor organisationen.

2.11 Personuppgiftsincident

Personuppgiftsincident eller "breach” pa engelska, har foljan-
de definition fran férordningen:

"En sdkerhetsincident som leder till oavsiktlig eller olaglig for-
stdring, forlust eller dndring eller till obehorigt rojande av eller
obehdrig dtkomst till de personuppgifter som overférts, lagrats
eller pd annat sdtt behandlats”. (Artikel 4(12))

Detta kan exempelvis vara en hackerattack dar personupp-
gifter har stulits for att sedan spridas pa internet. Har galler
det att ha forberedda rutiner och processer pa plats sa att
inte onddig tid forflyter for att de ansvariga inte har en aning
om hur de ska reagera. En dataskyddspolicy bor inforas dar
en incidenthanteringsprocess dokumenteras. Personuppgifts-
bitraden ar skyldiga att informera personuppgiftsansvariga
ifall det har skett en personuppgiftsincident hos dem. Per-
sonuppgiftsansvariga kan i sin tur bli skyldiga att anmala per-
sonuppgiftsincidenter till Datainspektionen och/eller berdrda
registrerade.
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Nar behoéver personuppgiftsansvariga anmala
personupp- giftsincidenter till Datainspektionen?

Personuppgiftsincidenten méaste anmalas till Datainspek-
tionen ifall det &r sannolikt att incidenten medfor en risk for
fysiska personers rattigheter och frineter. De ansvariga i
organisationen bor rddgora med varandra direkt efter
incidenten och avgora ifall detta ar fallet. Forordningen kraver
dessutom i artikel 33(1) att den personuppgiftsansvarige
anmaler incidenten till Datainspektionen "utan onodigt
drojsmal” och, om sa majligt, inte senare an 72 timmar efter
att ha fatt vetskap om incidenten. Anméalan maste innefatta
en incidentrapport som ska innehalla informationen som
beskrivs i artikel 33(3). Ifall exempelvis telefonnummer i
registret 6ver anstallda raderas av misstag behover detta inte
anmalas till Datainspektionen.

Nar maste berorda personer (registrerade) bli
informerade?

Berorda registrerade maste bli informerade "utan onodigt
drojsmal” ifall incidenten sannolikt leder till en hog risk for
bertrda personers rattigheter och friheter. Forordningen
sager i princip att for valdigt allvarliga incidenter maste en
anmalan skickas till Datainspektionen samt att berdrda indi-
vider informeras. For allvarliga incidenter kan det réacka med
att bara skicka en anmalan till Datainspektionen. For person-
uppgiftsincidenter som ar mindre allvarliga racker det med
dataskyddsombudet registrerar incidenten.

Artikel 34(3) innehaller villkor nar berérda registrerade inte
behover informeras:

Ifall den personuppgiftsansvarige exempelvis har gjort de
berdrda uppgifterna "oldsbara foér alla personer som inte Gr
behériga att fa tillgdng till personuppgifterna, sésom krypte-
ring”, sd behover inte berdrda registrerade bli informerade.
Detta ar en av de manga fordelarna med att pseudonymera
personuppgifter.

2.12 Administrativa sanktionsavgifter

Det har blivit en stor uppstandelse kring de notoriskt hoga
sanktionsavgifter som GDPR tillater tillsynsmyndigheterna att
utfarda. Manga medier har varit snabba att papeka att orga-
nisationer kan raka ut for sanktionsavgifter pa €20,000,000
eller 4% av den globala omsattningen, vilket som ar hogre.
Det bor fortydligas att detta ar den maximala avgift som
tillsynsmyndigheter tillats att utfarda. | praktiken behover
organisationer i princip aldrig betala det absolut maximala
sanktionsavgiftsbeloppet eftersom det finns valdigt manga
kriterier i férordningen som paverkar sanktionsavgiftens stor-
lek, och da galler det att organisationen har grovt forsummat
alla dessa kriterier. Artikel 83(2) radar upp dessa kriterier och
tillsynsmyndigheten kommer exempelvis beakta: Overtradel-
sens karaktar, svarighetsgrad varaktighet, omfattning, skada
skedd till berérda registrerade och ifall dvertradelsen skett
med uppsat eller genom oaktsamhet for att nédmna nagra.

En administrativ sanktionsavgift ar inte detsamma som boter,
att bryta mot en bestdmmelse som ar belagd med boter ses
som en kriminell handling. Sanktionsavgifter gar inte via po-
lis, &klagare och domstol, utan Datainspektionen kan genom
sin egen auktoritet utfarda sanktionsavgiften. Organisationen
har ratt att motsta sanktionsavgiften i domstol efter att den
har utfardats, fast bevisbordan ligger da pa organisationen.

Den administrativa sanktionsavgiften har tilldelats tva olika
nivaer:

Niva 1: Maximal sanktionsavgift pa €10 000 000 eller 2%
av den globala omsattningen, vilket som ar hogre.

I regel sa kommer Gvertradelser av personuppgiftsansvarigas
och personuppgiftsbitradens skyldigheter att ge sanktionsav-
gifter i den forsta nivan. Detta omfattar artiklarna 8, 11,
25-39, 42 och 43. Exempelvis sa omfattar detta dvertradelser
gallan- de: Inbyggt dataskydd och dataskydd som standard,
register dver behandling, sakerhet i samband med
behandlingen och anmalan av personuppgiftsincident.

Niva 2: Maximal sanktionsavgift pa €20 000 000 eller 4%
av den globala omséttningen, vilket som &r hogre.

Den hogsta nivan innefattar évertradelser gallande regist-
rerades rattigheter (artikel 12-22), laglig grund (artikel 6), de
grundldggande principerna (artikel 5), villkoren for samtycke
(artikel 7), behandling av sarskilda kategorier av personupp-
gifter (artikel 9), dverforing av personuppgifter till tredjeland
(44-49).

Om det skulle vara sa att din organisation behover betala en
sanktionsavgift sa behover det inte sluta dar. Férordningen
ger berorda registrerade ratt att krdva skadestand fran or-
ganisationen for eventuellt lidande till foljd av behandling
som strider mot denna férordning. Ni kan med andra ord

bli stamda. Forordningen namner aven att registrerade kan
framfora en grupptalan, vilket betyder att en representant for
en grupps talan infor domstol. P3 engelska heter detta "class
action lawsuit”.

2.13 Undantag

All behandling av personuppgifter omfattas inte av forord-
ningen, har ar undantagen:

Behandling av personuppgifter for privata andamal:

All behandling av personuppgifter som goérs inom den pri-
vata sfaren omfattas inte av GDPR. En inbjudningslista till ett
kalas som innehaller personuppgifter kommer inte omfattas
av GDPR. Daremot s& kommer ingenting som man gor inom
ramen for sin yrkesroll att anses vara privat. En grazon har ar
personalfester, kommer exempelvis bilder som tas under en
personalfest att omfattas av forordningen? Svaret ar ja ifall
bilderna kommer att exempelvis ldggas pa foretagshemsidan.
Det kan vara bra att be om samtycke i sédana situationer:
"De som vill bli fotade star har, ni som inte vill det kan sta dar
borta”. Detta racker for att fa samtycke i dessa situationer
och undviker att man av misstag fotar ndgon med skyddad
identitet.

Behandling som tacks av grundlagen:

I Sverige har vi Tryckfrihetsférordningen som dr en av Sveri-
ges grundlagar, dar lagfasts offentlighetsprincipen. Grund-
lagar galler fore dataskyddsforordningen och detta betyder
att hemsidor som Merinfo.se och Ratsit.se kommer att kunna
fortsatta existera efter GDPR tilldmpas i svensk lag. Detta
beror pa att de upplyser om offentligt material, material som
exempelvis kommer fran skatteverket, och técks av offentlig-
hetsprincipen.

I artikel 85 faststalls det undantag frédn nastan hela forord-
ningen (sékerhetsbestdmmelserna maste fortfarande uppfyl-
las) for journalistiska andamal och akademiskt, konstnarligt
eller litterart skapande.
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3. Principer for behandling

Forordningen innefattar generella principer om hur per-
sonuppgifter ska behandlas i artikel 5. Budskapet fran dessa
principer genomsyrar hela férordningen och bor beaktas val
eftersom overtradelser av dessa principer kan leda till de
hog- sta sanktionsavgifterna.

3.1 Laglighet, korrekthet och 6ppenhet

Personuppgifterna ska behandlas pa ett lagligt, korrekt och
Oppet satt.

Det kan tyckas sjalvklart att personuppgifter ska behandlas
lagligt. Detta syftar till att behandlingen har en laglig grund.
Oppenhet innebdar att organisationen maste vara 6ppen till
intressenter med sin behandling. Det ska exempelvis sta klart
och tydligt i en integritetspolicy vilka personuppgifter som
behandlas, hur de behandlas och fér vilka &ndamal. Oppen-
hetsprincipen kraver att denna information maste vara lattill-
ganglig, koncis och att lattforstaeligt sprékbruk anvands.

3.2 Andamdlsbegrinsning
Andamalsbegransningen innefattar tva saker:

(1) Personuppgifter mdste insamlas med sdrskilda, uttryckligt
angivna och berdttigade dndamdl.

Sarskilda och uttryckligt angivna innebér att andamalet inte
far vara for ospecifikt eller vagt uttryckt. Exempelvis sa ar
meningen "Vi samlar in uppgifterna for marknadsfoéringsskal”
inte tillrackligt specifikt eller uttryckligt angivet. Berattigade
andamal syftar till den lagliga grunden.

(2) De fér inte vid senare tillfdlle behandlas pd ett sdtt som dr
oférenligt med det ursprungliga syftet.

Om organisationen har insamlat personuppgifter for ett visst
andamal kan de inte under ett senare tillfélle behandla per-
sonuppgifter for ett annat dandamal som inte ar forenligt med
det ursprungliga andamalet. Vad innebér "forenligt” med det
ursprungliga andamalet?

I skal (50) diskuteras detta. Sammanfattningsvis sa ska dessa
kriterier beaktas for att det nya andamalet ska vara forenligt
med det ursprungliga:

Koppling till ursprungséndamalet, sammanhang inom

vilket personuppgifterna insamlats, registrerades rimliga
forvantning- ar, behandlingens konsekvenser for de
registrerade samt fore- komsten av lampliga skyddsatgarder
for bade den ursprungliga och den planerade ytterligare
behandlingen.

Personuppgifter kan dven behandlas for arkivandamal av
allmant intresse, vetenskapliga eller historiska forskningsan-
damal eller statistiska andamal. Men detta kraver att det finns
skyddsatgarder som pseudonymisering. (Artikel 89(1)).

3.3 Uppgiftsminimering

Personuppgifterna ska vara adekvata, relevanta och inte for
omfattande i forhallande till de dndamal for vilka de behand-
las.

Denna princip innebar att personuppgifter inte ska behand-
las om det ursprungliga &ndamalet med behandlingen inte
langre ar relevant. Organisationer ska inte behandla mer per-
sonuppgifter an vad som ar nédvandigt for att fullgora anda-
malet. Det &r inte heller tilldtet att samla in personuppgifter
for att de "kan vara bra att ha" i en obestamd framtid.

3.4 Korrekthet
Personuppgifter maste vara korrekta och uppdaterade.

Det finns sjalvklara risker for registrerade ifall okorrekta
personuppgifter behandlas om dem. Exempelvis for ett for-
sakringsbolag kan detta innebara att kunden far felaktig for-
sakringspremie. Personuppgifter maste darfor vara korrekta
och hallas uppdaterade. Enligt artikel 5(1) maste "alla rimliga
atgarder vidtas” for att inkorrekta personuppgifter antingen
rattas eller tas bort.

3.5 Lagringsminimering

Personuppgifter far inte lagras langre an vad som ar nédvan-
digt for behandlingens andamal.

Nar personuppgifter inte langre behdvs for det ursprungliga
andamalet ska personuppgifterna tas bort. Det ska finnas
en rutinmassig process och granskning for att ta bort
personupp- gifter. Det ska ocksa faststallas, om majligt,
tidsperioder ¢ver hur ldnge personuppgifter kan bibehallas
tills de ska tas bort. Som sagt finns det en mojlighet att
arkivera personuppgifter for ex- empelvis statistiska &ndamal
om det infors skyddsatgarder som pseudonymisering.
Istallet for att radera personuppgifterna kan dem dven
anonymiseras. Om ni har kvar personuppgifter fran gamla
kunder i systemen, dar dandamalet med behandlingen inte
langre &r relevant, maste dessa tas bort.

3.6 Integritet och konfidentialitet

Dessa principer ar tva hornpelare i informationssakerhet.
Integritet innebar att bara behoriga personer kan andra per-
sonuppgifterna; write behorighet. Konfidentialitet innebar

att bara behoriga personer kan se personuppgifterna; read
behdrighet. Organisationen ska inféra "lampliga tekniska
eller organisatoriska atgarder” mot "obehdrig eller otilldten
behand- ling och mot forlust, forstoring eller skada genom
olyckshandelse”.

For att folja denna princip bor organisationen inféra skydds-
mekanismer som bland annat dtkomstkontroll, loggning,
fysisk sakerhet, brandvaggar, antivirus, dataskyddspolicy och
pseudonymisering.

3.7 Ansvarsskyldighet

Personuppgiftsansvarige maste kunna bevisa att ovannamn-
da principer foljs vilket kraver omfattande analyser och doku-
mentation.

Den sista principen innebar att organisationer som behand-
lar personuppgifter ansvarar for att alla dessa principer foljs.
Detta har stora implikationer for organisationer eftersom
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efterlevnadsbordan ar valdigt stor samtidigt som efterlevna-
den maste kunna bevisas. Organisationer kommer att behova
dokumentera mycket mer an vad de nédvandigtvis ar vana
vid. | artikel 30 finns det krav att uppfora ett register om orga-
nisationens personuppgiftsbehandling. Organisationen bor
uppratta bade externa och interna riktlinjer for behandlingen.
En integritetspolicy ar ett dokument som riktar sig till externa
intressenter sa att de far insyn i organisationens behandling.
En dataskyddspolicy dr ett internt dokument som alla inom
organisationen ska folja. Vissa organisationer kommer aven
att behdva anlita ett dataskyddsombud som bidrar till organi-
sationens efterlevnad av forordningen.

4. Laglig grund och samtycke

Innan organisationen kan behandla personuppgifter maste
det finnas en laglig grund for behandlingen. Det finns mycket
missforstand kring detta, dd manga tror att det kommer att
kravas samtycke till all behandling av personuppgifter. Detta
ar valdigt fel, da det finns manga andra grunder att rattfardi-
ga sin behandling med. Nackdelen med samtycke ar att den
bara ar giltig ifall den enskilde gor en aktiv handling, den kan
aterkallas nar som helst och det far inte forekomma nagon
storre maktobalans mellan de parter som ber om respektive
ger samtycket (exempelvis mellan arbetsgivare och anstalld).
Samtycke bor som regel alltid 6vervagas sist av alla lagliga
grunder. Manga organisationer tenderar att anvanda sam-
tycke i situationer dar det egentligen inte behdvs, och har
blivit en typ av "sakert kort” att forlita sig pa. Att anvédnda

fel laglig grund, exempelvis samtycke, kan medféra att
behandlingen blir olaglig.

Laglig grund beskrivs i Artikel 6 i GDPR. Foljande avsnitt gar
igenom Artikel6(1) och forklara vad alla olika grunder innebar:

Behandling dr endast laglig om och i den man som
atminstone ett av féljande villkor ar uppfylit:

a) Den registrerade har Idmnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika dndamdl.

Som sagt, dvenfast forordningen namner samtycke forst s
bor denna lagliga grund beaktas sist. Det finns olika krav pa
samtycke. Forst och framst maste enskilda utfora en aktiv
handling, exempelvis bocka i en ruta dar det star: "Genom
att bocka i denna ruta samtycker du till vara termer och

har last var integritetspolicy (Iank)". Tystnad, inaktivitet eller
foribockade rutor raknas inte som samtycke. Exemplet innan
beskrev det forordningen kallar for uttryckligt samtycke,
och det kan ivissa omstandigheter rattfardiga behandling av
kansliga personuppgifter.

For behandling av icke-kédnsliga personuppgifter kan det
racka med att enskilda skriver in sina personuppgifter,
exempelvis e-postadress, och det star bredvid faltet: "Skriv
in din e-postadress sa att vi kan skicka nyhetsbrev om véara
produkter till dig, mer information hittar du i var integritets-
policy (Iank)". Tank pa att det alltid maste framga tydligt vad
enskilda samtycker till. Enskilda kan inte samtycka at andra
an till sig sjalv, undantag nar vardnadshavare ger samtycke
at omyndiga som inte kan ge ett lagligt samtycke. Det maste

alltid finnas ett satt att aterkalla samtycket for att det ska vara
giltigt.
b) Behandlingen dr nodvdandig for att fullgdra ett avtal i vilket den

registrerade dr part eller for att vidta atgdrder pG begdran av den
registrerade innan ett sddant avtal ingds.

Ett typiskt exempel ndr ett avtal rattfardigar behandlingen ar
ett anstallningsavtal. En arbetsgivare far lagligt behandla per-
sonuppgifter om anstallda som ar nédvandiga for att fullgéra
anstallningsavtalet. Nar GDPR tillampas i svensk lag behover

alltsa inte arbetsgivare springa runt till alla sina anstéllda och
be om samtycke.

¢) Behandlingen ¢r nédvdndig for att fullgéra en rdttslig forplik-
telse som d@vilar den personuppgiftsansvarige.

Foretag ar exempelvis skyldiga att folja bokféringslagen i
Sverige och maste lagra personuppgifter en faststalld tid for
detta andamal. Foretaget har alltsa en rattslig forpliktelse att
behandla sadana uppgifter och enskilda kan inte begéara att fa
dessa uppgifter raderade innan organisationen har full- gjort
denna rattsliga forpliktelse.

d) Behandlingen dr nédvdndig for att skydda intressen som dr av
grundldggande betydelse for den registrerade eller fér en annan
fysisk person.

Den har grunden handlar om nodsituationer, exempelvis om
en person plotsligt blir svart sjuk och personuppgifter behévs
for att identifiera personen.

e) Behandlingen dr nddvdndig for att utféra en uppgift av all-
mdnt intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.

Tidigare s& har svenska myndigheter forlitat sig pa grunden
"berattigat intresse” nar de fullgor sina uppgifter. Detta far de
inte langre gora enligt artikel 6(1). Istallet har denna grund
tillkommit som ska anvandas av myndigheter. Det ar upp till
varje medlemsland att avgora vad "utféra en uppgift av all-
mant intresse” kommer att innefatta.

f) Behandlingen dr nédvdndig for dndamal som rér den person-
uppgiftsansvariges eller en tredje parts berdttigade intressen, om
inte den registrerades intressen eller grundldggande rdttig- heter
och friheter vager tyngre och kréver skydd av personupp- gifter,
sdrskilt ndr den registrerade dr ett barn.

Berattigat intresse innebar att det gors en intresseavvagning
mellan nyttan av behandlingen och risken for enskildas
grund- laggande rattigheter och friheter. Om risken for

att registrerades fri- och rattigheter blir krankta ar storre

an den nytta personen och organisationen kommer att

ha med behandlingen kan denna grund inte havdas.

Det star uttryckligen i skél (47) i for- ordningen att
direktmarknadsforing ar ett berattigat intresse. Detta betyder
att det fortfarande kommer att finnas majlighet att anvanda
direktmarknadsforing utan samtycke, men bara ifall nyttan
vager hogre an risken. Tank pa att ju kansligare behand-
lingen &r desto svarare kommer det bli att hdvda denna
grund.

Notera: Datainspektionen har en broschyr ddr de utforligt
férkla- rar berdttigat intresse. Tyvdrr s har de inte hunnit
anpassa den till GDPR, utan den dr i nuvarande stund bara
anpassad till PuL.
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5. De registrerades rattigheter

De registrerades rattigheter i férordningen maste
respekteras om organisationen inte vill raka ut for hoga
sanktionsavgifter.

5.1 Informationsrdttigheten

Personuppgiftsansvariga ar skyldiga att informera berdrda re-
gistrerade nar de samlar in personuppgifter fran dem. Artikel
13 radar upp allt som ska informeras; exempelvis identitet
och kontaktuppgifter for den personuppgiftsansvarige, period
som personuppgifter lagras, andamalen med behandling och
den rattsliga grunden som havdas. Tank pa att informations-
kravet skiljer sig at ifall den personuppgiftsansvarige samlar
in personuppgifter direkt fran den enskilda eller far dem
indirekt fran en tredje part. Informationskravet ar fortfarande
valdigt likt, men det tillkommer ndgra extra informationskrav
ifall den personuppgiftsansvariga far personuppgifterna indi-
rekt, dessa finns i artikel 14.

5.2 Radtt till tillgang

Personuppgiftsansvariga ar skyldiga att ge tillgdng eller insyn
over den behandling av personuppgifter som angar berérda
registrerade. Registrerade kan alltsa begara ut en kopia av
informationen, under vissa omstandigheter, som innehaller
de personuppgifter som den personuppgiftsansvariga be-
handlar. Det innebar att det behovs processer for att lamna

ut information, men ocksa for att sékerstalla att det ar ratt
motpart som begéart att f& ut uppgifterna. Den registrerade
har i princip ratt att kunna se all fritext i noteringar som

gors angaende den registrerade. Det kan darfor vara bra att
infora en policy att saker som skrivs om kunder i systemen ar
sakliga och inte krankande.

Artikel 15(1) kraver dessutom att ytterligare information ska
medfolja kopian. Denna information ska bland annat inne-
fatta:

» Andamalen med behandlingen
» De kategorier av personuppgifter som behandlingen galler

» De mottagare eller kategorier av mottagare till vilka person-
uppgifterna har lamnats eller ska lamnas ut, sarskilt motta-
gare i tredjelander eller internationella organisationer.

» Om mojligt, den férutsedda period som personuppgifterna
kommer att lagras

Om personuppgiftsansvariga lamnar ut personuppgifter

till andra organisationer behdver inte den
personuppgiftsansvarige rada upp namnet pa alla
organisationerna; istallet racker det med att saga vilka
kategorier som dessa organisationer tillhor, exempelvis
marknadsforingsbolag eller molntjanstleverantor. Den
personuppgiftsansvarige kan inte kréva betalning fran den
registrerade for tillgang till kopian. Daremot kan den person-
uppgiftsansvarige begara betalning som ar rimlig gentemot
den administrativa kostnaden, ifall den registrerade repetitivt
begar kopior och det inte dr skaligt att ge kopian gratis.

5.3 Rditt till riittelse

Den enskilde har ratt att begdra korrigering av felaktiga eller
ofullstandiga uppgifter. Denna rattighet ligger i ndra anknyt-
ningen till ratten till tillgdng. Om registrerade inte vet vilka
uppgifter som behandlas kan de inte veta om de behdver
korrigeras.

5.4 Rdtt till radering ("réitten att bli bortglomd”)

Den registrerade har ratt att f& sina personuppgifter raderade
“utan onddigt dréjsmdl” av den personuppgiftsansvariga pa
begaran. Detta ar en av de mest kontroversiella delarna i for-
ordningen och har fatt smeknamnet "delete-knappen”. Detta
har skakat om IT-varlden eftersom alla system inte ar riktigt
anpassade till att faktiskt kunna radera personuppgifter i stor-
re omfattning. Jag vill bérja med att papeka att organisatio-
ner inte behdver ga in sina backupper och radera personupp-
gifter i dem. Det finns en vittspridd missuppfattning att det
racker med att kryptera personuppgifterna och sedan radera
nyckeln. Detta duger inte eftersom krypterade personuppgif-
ter raknas som pseudonymiserade personuppgifter och dessa
omfattas fortfarande av forordningen. Det finns ju en moj-
lighet att "knacka” krypterad information och aterstélla den

till klartext med brute force-attacker. Daremot sa fungerar
det att anonymisera personuppgifterna och darmed uppfylla
ratten att bli glomd. Personuppgiftsansvariga kan dessutom
behalla personuppgifterna for arkivandamal.

Artikel 17 radar upp kriterier nar personuppgiftsansvariga
INTE behover eller ska radera personuppgifterna aven fast
den registrerade begar det av dem:

a) For att utova rdtten till yttrande- och informationsfrihet.

b) For att uppfylla en rdttslig forpliktelse som krdver behandling
enligt unionsrdtten eller enligt en medlemsstats nationella ratt.

¢) For att utféra en uppgift av allmdnt intresse eller som dr ett led
i myndighetsutévning som utférs av den personuppgiftsansvarige.

d) For arkivéndamdl av allmdnt intresse, vetenskapliga eller
historiska forskningsdndamdl eller statistiska dndamdl.

e) For att kunna faststdlla, géra géllande eller forsvara réttsliga
ansprak.

Exempelvis sa kan det forekomma en fordran och en kund ar
skyldig organisationen pengar for obetalade fakturor. Da kan
inte denna kund ringa och be om att f& sina personuppgifter
raderade. Bokféringslagen har ocksa krav pa att personupp-
gifter ska kvarstd en viss tidsperiod.

10
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6 Checklista for efterlevnadsprojektet

Den nya forordningen kommer att krava nya organisatoriska
och tekniska atgarder i din organisation. Ledningen bor ini-
tiera projektet for GDPR-efterlevnad och férdela ansvar och
de nddvandiga resurserna. Det ar nddvandigt att samarbete
finns inom alla relevanta avdelningar i organisationen och att
de efterstravar samma mal. Detta ar INTE bara ett IT-projekt
som bara ror IT-avdelningen. Det finns tva sidor av ett data-
skyddsprojekt:

1. Den mjuka delen - Ledning, dokumentation, policy, utbildning,
administration.

2. Den hdrda delen - IT-sdkerhet och rena systemkrav.

Mjuka krav:

1. Ett register kommer att behdva foras som omfattar
bland annat kategorier av personuppgifter som behandlas,
andamal med behandlingen, bitrdden/ansvariga dar det
finns dverforing av personuppgifter, osv. (artikel 30) Denna
registerféring samt kartlaggning av system ar ett forsta steg
till en atgardsplan.

2. Avgor den lagliga grunden for behandling av personupp-
gifter. Har bor samtycke alltid 6vervagas sist av alla mojliga
grunder. (artikel 6)

3. Avgor ifall organisationen foljer principerna i férordningen.
(artikel 5)

4.Avgor ifall organisation kan tillforse de registrerade de rat-
tigheter som finns i forordningen (ratten till radering, ratten
till dataportabilitet, ratten till tillgang...)

5. Ta reda pa ifall organisationen behover anlita ett data-
skyddsombud. (artikel 37)

6.Uppdatera bitradesavtalen - faststall era forpliktelser inom
GDPR gentemot era kunders/leverantorers forpliktelser.
(artikel 28)

7. Framstall integritetspolicy. Det ar dags att 6ppna sig till

intressenter med vad/hur/varfor personuppgifter behand-
las i organisationen. Oppenhetsprincipen kraver att denna
information ska vara lattillganglig och att enkelt sprakbruk
anvands.

8.Framstall dataskyddspolicy, intern information dar det bland
annat finns en dokumenterad process for incident- hantering.

9.Avgor ifall organisationen behdver genomféra konsekvens-
beddmningar.

10.0m din organisation &r verksam internationellt s& maste
det faststdllas var organisationen har sin centrala forvalt- ning
sd att organisationen svarar under korrekt tillsynsmyn- dighet.
I Sverige ar tillsynsmyndigheten Datainspektionen.

Harda krav:

1. Privacy by design - Overlag kommer system att behdva ett
inbyggt dataskydd som genomsyrar hela livscykeln.

2. Pseudonymisering och kryptering - Behandling av kansli-
ga/extra skyddsvarda personuppgifter kommer att krava
starkare integritetsskydd.

3. Gallring - Framstallning av rutiner och tekniska l6sningar
for gallring av personuppgifter.

4. Behorighetskontroller - Bara personer med ratt behdérighet
ska ha atkomst till personuppgifter. Fordela roller inom
organisationen och gor sa att anstallda bara har tillgang till
den information som ar noédvandig for yrkesrollen.

5. Logghantering - Inférande av loggar som ger adekvat spar-
barhet. Vid en personuppgiftsincident ar det vasentligt att det
finns bevisunderlag och det kommer loggar att kunna bidra
med.

6.Sarbarhetsanalyser - Penetrationstester och sarbarhets-
skanning kan kartldgga sarbarheter i systemen.

7. Ovriga tekniska atgarder - SNTP, hardning av system,
dvervakningssystem, brandvaggar och antivirus.
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